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Ciberassetjament,
que es aixo?

Es I'Us de les noves tecnologies per dur a terme un assetja-
ment en les xarxes socials i en I'Us de les tecnologies de difu-
sid massiva com mobils i Internet. L'anonimat facilita exercir
un major nivell d’assetjament i de violencia. Amb frequencia
assetjador i victima son menors i tenen relacid (companys
d’escola, etc.). Les situacions que es generen poden sobre-
passar la capacitat de reaccié dels menors afectats, que es
troben en una posicid d’'indefensid i vulnerabilitat.

Identitat 2.0

Identitat 2.0 o "I'altre jo” és la imatge que volem projectar
de nosaltres mateixos a través dels suports digitals -es co-
rrespongui amb la realitat o no- i com ens veuen els altres.
La identitat digital depéen d’alld que els altres publiquen so-
bre nosaltres i també d’allo que nosaltres decidim publicar.

“..estic bé a casa, amb
'ordinador, deixeu-me
tranquil, no vull sortir...”

La “generacio net” o nadius digitals sén els/les joves anome-
nats “tenn digitals” (adolescents de 12 a 19 anys), es troben
molt bé a casa, passen forga temps en solitari i davant la
maqguina en detriment del temps compartit amb la familia
O amics.

La seva forma de fer afecta directament la manera com es
relacionen amb el grup d’iguals i amb altres persones i insti-
tucions, amb I'eina tecnologica com a mitja privilegiat



d’aquesta socialitzacié. Apareixen valors com l'amistat, el
sentiment de pertinenca, el compromis amb l'altre i amb la
collectivitat, i contravalors com la falta de respecte, 'asset-
jament escolar, el conformisme i la intolerancia.

L'eina tecnoldgica juga un paper protagonista en aquesta
socialitzacio.

En aquest nivell trobem uns contravalors com la pressié del
grup, la falta de respecte, el bullying o assetjament escolar,
el conformisme i la intolerancia i, per altra banda uns valors
com I'amistat, el sentiment de pertinenga, el compromis amb
l'altre i amb la societat.

Generen situacions que poden sobrepassar els coneixe-
ments i capacitats de reaccid dels menors afectats, col.lo-
cant-los en una posicié de indefensio i vulnerabilitat.

Caracteristiques dels menors assetjadors:

* Necessitat de dominar els altres.

» Baix rendiment academic.

* Impulsivitat i baixa tolerancia a la frustracio.

* Oposicié davant les normes i tensié amb el tracte amb els
adults.

* Tendéncia a I'us de la violencia.

* Poca empatia envers les victimes de les agressions i opinio
relativament positiva de si mateix.

* Les relacions amb els adults solen donar-se de manera
agressiva.

* Protagonitzen tant agressions deliberades per aconseguir
els seus objectius com reactives o defensives davant el que
viuen com una provocacio.

Caracteristiques dels menors assetjats. Podem diferenciar:

* Els que mantenen una actitud passiva o de sotmetiment,
sense respondre als atacs o els insults.

» Els que poden tenir una actitud provocadora i els que po-

den oscillar entre ser victimes i ser assetjadors.



Els espectadors de tot plegat

Ens referim al grup de menors que participen de les intimi-
dacions perd que no prenen la iniciativa. Els podem conside-
rar agressors passius o seguidors. Representen els especta-
dors o observadors de tot plegat. Es complex saber quin és
el paper que juguen i els seus efectes, ates que és molt dificil
determinar el nombre d’espectadors d’una imatge, un text o
un video penjat a la xarxa.

Indicadors d’assetjament
cibernetic en els menors

autoestima, depressio, indefensio, aparenca trista, mal hu-
mor i/o idees suicides. Expressa disgust, por, solitud, frus-
tracio, estres, irritabilitat, somatitzacions, trastorns en el son
i/o alts nivells d’estrés permanent. Alhora, evita I'escola i
presenta dificultats en concentrar-se, experimenta una da-
vallada en el seu rendiment académic i perd també interés
per les activitats socials i amb tendencia al distanciament i

aillament.

Tipus | formes del
Ciberassetjament

® Provocacié incendiaria o flaming: intercanvi d’insults
breus amb un llenguatge vulgar i agressiu.

® Fustigament o harassment: enviament d’'imatges o vi-
deos denigrants, seguiment mitjancant programari es-
pia, trameses de virus informatics, humiliacié mitjancant
videojocs.

® Denigracid o denigration distribucio d’'informacid d'un
altre en un to despectiu i fals mitjancant un anunci en
una web, enviament de correus electronics o missatgeria
instantania o lliurament de fotografies alterades digital-
ment d’'una persona.

© Suplantacio de la personalitat o impersonation: entrada



en un compte de correu electronic o xarxa social d'una
altra persona per enviar o publicar material comprome-
tedor sobre ella, manipulant i usurpant la seva identitat.
Difamacid i joc brut o outing and trickey: sortida i en-
gany): violacid de la intimitat o joc brut enganyant-lo per
tal que comparteixi i transmeti secrets o informacioé con-
fidencial sobre un altre, amb la qual cosa es promouen
rumors difamatoris. En aquest apartat inclouriem el sex-
ting, per exemple, on la informacid personal d'un mateix
és difosa a altres persones.

Exclusio social (exclussion) i ostracisme: amb la privacio
a la victima d’accés a xats o xarxes socials. Les persones
gue han estat marginades d’aquesta manera poden afe-
gir-se més facilment a altres grups de la xarxa amb anim
de venjanca.

Ciberassetjament (cyberstalking): conducta repetida de
fustigament i/o assetjament amb lliurament de missat-
ges ofensius, grollers i insultants, ciberpersecucio. Inclou
amenaces de dany o intimidacio que fa que la persona
tingui por per la seva seguretat.

Recomanacions
dirigides als menors

Us recomanen que feu Us de pseudonims o nicks perso-
nals amb els quals operar a través d’Internet.

Teniu molta cura amb les dades de caracter personal
que publiqueu.

Teniu especial cura a I’hora de publicar continguts au-
diovisuals i/o grafics.

No accepteu ni afegiu desconeguts com a contactes.
Eviteu I'enviament d’imatges a usuaris en els quals no
confieu.

Comuniqueu qualsevol incidencia o amenacga als vostres

pares o tutors.




/

Recomanacions
dirigides als pares/mares
i tutors legals

Instal-leu els ordinadors, connectats a les xarxes socials,
en zones comuns de la casa.

Comunicacioé: establir un dialeg permanent amb els me-
nors és una tasca fonamental dels pares i tutors.
Establiu conjuntament amb els vostres fills/es un horari
per a I'is d’Internet i de I'ordinador.

Impulseu I'Gs responsable de la camera web.

Us d'imatges: resulta fonamental plantejar-los que no han
d’enviar fotos ni videos personals a cap desconegut.
Autoproteccid: és necessari plantejar als menors la ne-
cessitat de ser prudents amb les dades que faciliten per
Internet, publiquen a les xarxes socials o proporcionen a
través dels serveis de missatgeria instantania.
Supervisidé: n’hi ha prou a mantenir un control sobre I'or-
dinador o els comptes dels menors i veure I'historial de
cerques i del navegador. No es tracta que se sentin con-
trolats i coartats: aquest control ha de ser realitzat de la
manera menys intrusiva possible en la seva intimitat.
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